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Предложено решение одной из проблем информационной безопасности современных телекоммуникаци-
онных систем, а именно  обнаружения программных закладок в коммуникационном оборудовании.  
Предполагается, что процесс обнаружения таких закладок осуществляется посредством распределенного 
мониторинга всего передаваемого трафика и выявления трафика, инициируемого этими закладками. В 
классе замкнутых неоднородных сетей массового обслуживания предложена модель для оценки вероят-
ностно-временных характеристик процесса обнаружения программных закладок в коммуникационном 
оборудовании, которая позволяет оценить время и вероятность доставки измерительной информации до 
сервера, реализующего данную функцию. 

Ключевые слова: телекоммуникационные системы, информационная безопасность, программные 
закладки, протокол SNMP, математическое моделирование, сети систем массового обслуживания. 

The article is devoted to solving one of the information security problems of modern telecommunication sys-
tems, namely the detection spy programs in communications equipment. Assume that the process of detection of 
such spy programs performed by the distributed monitoring of the traffic and identify traffic initiated by these 
programs. In terms of closed heterogeneous queuing networks, a model for estimating the probability-time char-
acteristics of the spy program detection process was developed. This model allows to estimate the time and the 
probability of delivering measurement information to a server that implements this feature. 

Key words: telecommunication systems, information security, spy program, SNMP protocol, mathematical 
modelling, queueing networks. 

В данной работе приведена аналитическая модель для анализа вероятностно-временных характе-
ристик централизованного распределенного алгоритма обнаружения программно-аппаратных закла-
док в коммуникационном и сетевом оборудовании. 

Предполагается, что в некотором экземпляре установленного коммуникационного оборудования 
имеется закладка, осуществляющая несанкционированный мониторинг транзитного трафика в дан-
ном оборудовании, результаты которого передаются по общей коммуникационной сети соответст-
вующему центру сбора. При этом, естественно, несанкционированно передаваемая информация мо-
жет быть соответствующим образом закодирована и замаскирована под некоторый легальный сервис 
(например, WEB-сервис или электронную почту). 

Ниже рассматриваются закладки, которые средствами локального мониторинга обнаружить и 
обезвредить не удается. Для решения задачи выявления закладок такого типа предлагается распреде-
ленный алгоритм их обнаружения, который реализуется с помощью одновременного мониторинга 
соответствующего фрагмента коммуникационной сети. Этот алгоритм основан на сбалансированно-
сти трафиков различного типа между элементами коммуникационной сети. Предполагается, что сум-
марный объем информации, который передан исследуемым экземпляром коммуникационного обору-
дования, равен (или приблизительно равен) суммарному объему информации, полученной от всех 
непосредственно связанных соседних элементов сети с учетом трафика, производимого собственны-
ми информационными сервисами. Наличие в исследуемом экземпляре такой активной закладки 
должно нарушить этот баланс. 

Алгоритм выявления закладки заключается в организации измерения передаваемого и принимае-
мого трафика в течение заранее определенного периода времени длительностью t во всех элементах 
сети. Эти измерения могут быть проведены как аппаратным способом с помощью специализирован-



Средства и системы защиты информации и сетевых ресурсов 

 

42 

ного автономного оборудования, так и программным способом с использованием возможностей опе-
рационной системы исследуемого оборудования. Результаты этих измерений передаются в центр мо-
ниторинга для анализа. При этом следует учитывать возможную рассинхронизацию часов в каждом 
элементе коммуникационной сети, конечную длительность периода доставки измерительной инфор-
мации, ненадежность используемой системы передачи данных, а также возможное противодействие 
самой закладки выполнению данного алгоритма. Также необходимо отметить, что универсального 
алгоритма получения измерительной информации не существует, он определяется конкретной физи-
ческой топологией и логической топологией коммуникационной сети, а также установленными в се-
ти информационными сервисами. 

При разработке конкретного алгоритма анализа необходимо проводить всестороннее исследо-
вание с целью выявления его различных характеристик, в число которых входят вероятностно-
временные характеристики, например средние времена реагирования алгоритма, коэффициенты 
загрузок коммуникационного оборудования, обусловленные его выполнением в сети, дополни-
тельные задержки в передаче полезной информации, вызванные его выполнением, и др. Напри-
мер, может оказаться, что затраты на реализацию алгоритма могут превысить все разумные пре-
делы, и ресурсов коммуникационной сети будет недостаточно для передачи полезного трафика. 

Концептуальная модель системы, реализующей распределенный алгоритм обнаружения за-
кладки. Предположим, что для обнаружения закладки на коммуникационной сети размещена сеть 
датчиков. Управление датчиками и снятие информации с них осуществляют агенты (специализиро-
ванные программно-аппаратные комплексы), которые функционируют под управлением менеджера 
сети – информационного сервера, реализующего распределенный алгоритм обнаружения закладки. 
Агенты и менеджер подключаются к коммуникационной сети общего назначения через коммутаторы. 
Для передачи измерительной информации в коммуникационной сети между этими коммутаторами 
выделены каналы передачи данных с необходимыми пропускной способностью и параметрами каче-
ства обслуживания. Для осуществления удаленного взаимодействия менеджера с агентами между 
ними устанавливаются транспортные соединения. Для определенности предположим, что использу-
ется наиболее распространенный в настоящее время стек протоколов TCP/IP. Схема организации 
системы обнаружения закладки приведена на рис. 1. 

Для организации взаимодействия менеджера и агента будем применять простейший протокол 
управления сетью SNMP, который является прикладным для используемого транспортного соедине-
ния. Пусть при взаимодействии менеджер и агент используют следующие примитивы протокола 
SNMP: 

1) Get-request – запрос менеджера агенту на получение значения указанного параметра; 
2) Next-request – запрос  менеджера  агенту на  получение следующего значения указанного пара-

метра; 
3) Get-response – ответ агента на полученный от менеджера запрос; 
4) Set – изменение значения параметра агента с целью управления алгоритмом его функционирования; 
5) Trap – передача агентом сообщения менеджеру об идентификации некоторой критической (осо-

бой) ситуации, им идентифицированной. 
Менеджер посредством примитивов Get-request и Set осуществляет управление функционирова-

нием агента, а с помощью примитива Next-request запрашивает получение очередной порции измери-
тельной информации. В свою очередь, агент с использованием примитива Get-response отвечает ме-
неджеру на запросы, а с помощью примитива Trap сообщает об особых ситуациях, имевших место в 
объекте, мониторинг которого им осуществляется. 

Параметризация концептуальной модели. При описании математической модели, оцениваю-
щей вероятностно-временные характеристики алгоритма обнаружения, учитываются следующие па-
раметры концептуальной модели: 

1. Структурные параметры: 
1.1. agK  – количество агентов, осуществляющих мониторинг сети с целью обнаружения закладки. 
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1.2. swK  – количество коммутаторов, к которым подключены агенты и менеджер, осуществляю-
щие обнаружение закладки. 

1.3. , 1,I sw
iK i K=  – количество портов в составе коммутаторов. Величина I

iK  определяет коли-
чество портов в коммутаторе с номером i . 

1.4. mnS  – номер коммутатора, к которому подключен менеджер сети (1 mn swS K≤ ≤ ). 
1.5. mnI  – номер интерфейса коммутатора с номером mnS , к которому подключен менеджер сети 

( 0mnI > ). 

Рис. 1. Концептуальная модель организации системы обнаружения программно-аппаратных закладок  
в коммуникационной сети 
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1.6. , 1,ag ag
iS i K=  – номера коммутаторов, к которым подключены агенты сети. Элемент 

1 ag sw
iS K≤ ≤  определяет номер коммутатора, через который агент с номером i  осуществляет взаимо-

действие с менеджером ( ag mn
iS S≠ ). 

1.7. , 1,ag ag
iI i K=  – номера портов коммутаторов, к которым подключены агенты сети. Элемент 

ag
iI  определяет номер порта коммутатора с номером ag

iS , через который агент с номером i  осущест-

вляет взаимодействие с менеджером ( 0ag
iI > ). 

1.8. , 1, ,mn sw mn
iC i K i S= ≠  – номера портов коммутатора менеджера с номером mnS , к которым 

подключены каналы передачи данных, соединяющие коммутаторы агентов с номерами agS с комму-
татором менеджера. 

1.9. , 1, ,ag sw mn
iC i K i S= ≠  – номера портов коммутаторов агентов с номерами agS , к которым 

подключены каналы передачи данных, соединяющие коммутатор менеджера с номером mnS  с соот-
ветствующими коммутаторами агентов. 

2. Параметры информационной нагрузки: 

2.1. , 1,request ag
i i Kλ =  – интенсивности формирования и передачи менеджером сети примитивов 

Next-request. Величина request
iλ  определяет количество примитивов данного типа, которые менеджер 

посылает агенту с номером i  в течение 1 мин. 

2.2. , 1,request ag
iL i K=  – средние размеры примитивов Next-request, формируемых менеджером се-

ти. Величина request
iL  определяет среднее количество байтов в примитиве данного типа, который ме-

неджер посылает агенту с номером i . 

2.3. , 1,response ag
iL i K=  – средние размеры примитивов Get-response, формируемых агентом сети в 

ответ на соответствующий примитив Next-request менеджера. Величина response
iL  определяет среднее 

количество байтов в примитиве данного типа, которые агент с номером i  посылает менеджеру. 

2.4. , 1,set ag
i i Kλ =  – интенсивности формирования и передачи менеджером сети примитивов Set 

и Get-request. Величина set
iλ  определяет суммарное количество примитивов обоих типов, которые 

менеджер посылает агенту с номером i  в течение 1 мин. 

2.5. , 1,set ag
iL i K=  – средние размеры примитивов Set и Get-request, формируемых менеджером 

сети. Величина set
iL  определяет среднее количество байтов в примитиве данных типов, который ме-

неджер посылает агенту с номером i . 

2.6. , 1,trap ag
i i Kλ =  – интенсивности формирования и передачи менеджером сети примитива Trap. 

Величина trap
iλ  определяет количество примитивов данного типа, которые агент с номером i  посыла-

ет менеджеру в течение 1 мин. 

2.7. , 1,trap ag
iL i K=  – средние размеры примитивов Trap, формируемых агентами сети. Величина 

trap
iL  определяет среднее количество байтов в примитиве данного типа, который агент с номером i  

посылает менеджеру. 

2.8. , 1, ,am sw mn
i i K i Sλ = ≠  – интенсивности передач пакетов полезного трафика в каналах пере-

дачи данных между коммутаторами агентов и коммутатором менеджера. Величина am
iλ  определяет 
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количество пакетов полезного трафика, которые передаются по каналу передачи данных от коммута-
тора с номером i  коммутатору менеджера в течение 1 с. 

2.9. , 1, ,am sw mn
iL i K i S= ≠  – средние размеры пакетов полезного трафика в каналах передачи 

данных между коммутаторами агентов и коммутатором менеджера. Величина am
iL  определяет сред-

нее количество байтов в пакете полезного трафика между коммутатором с номером i  и коммутато-
ром менеджера. 

2.10. , 1, ,ma sw mn
i i K i Sλ = ≠  – интенсивности передач пакетов полезного трафика в каналах пе-

редачи данных между коммутатором менеджера и коммутаторами агентов. Величина ma
iλ  определяет 

количество пакетов полезного трафика, которые передаются по каналу передачи данных от коммута-
тора менеджера коммутатору с номером i  в течение 1 с. 

2.11. , 1, ,ma sw mn
iL i K i S= ≠  – средние размеры пакетов полезного трафика в канале передачи 

данных между коммутатором менеджера и коммутаторами агентов. Величина ma
iL  определяет сред-

нее  количество  байтов в пакете трафика между коммутатором с номером i  и  коммутатором  ме-
неджера. 

3. Технические параметры: 
3.1. Технические параметры оборудования и программного обеспечения коммуникационной сети: 

3.1.1. , , 1, , 1,I sw I
i j iV i K j K= =  – скорости передачи данных по портам коммутаторов. Величина 

,
I

i jV  определяет количество мегабитов информации, которые могут передаваться через порт с номе-

ром j  коммутатора с номером i  за 1 с. 

3.1.2. , 1, ,am sw mn
iV i K i S= ≠  – скорости передач данных по каналам передачи данных между 

коммутаторами агентов и коммутатором менеджера. Величина am
iV  определяет количество килоби-

тов информации, которые могут передаваться по каналу от коммутатора с номером i  коммутатору 
менеджера за 1 с. 

3.1.3. , 1, ,am sw mn
it i K i S= ≠  – задержки распространения сигналов в каналах передачи данных 

между коммутаторами агентов и коммутатором менеджера. Величина am
it  определяет интервал вре-

мени (в миллисекундах) между моментом начала передачи информации передающей аппаратурой, 
которая подключена к соответствующему порту коммутатора с номером i , и моментом начала прие-
ма той же информации приемной аппаратурой, подключенной к соответствующему порту коммута-
тора менеджера. 

3.1.4. , 1, ,am sw mn
iP i K i S= ≠  – вероятности ошибок на 1 бит в каналах передачи данных между 

коммутаторами агентов и коммутатором менеджера. Величина am
iP  определяет вероятность ошибоч-

ного приема 1 бит информации, которая передается по каналу от коммутатора с номером i  коммута-
тору менеджера, с помощью приемной аппаратуры, подключенной к соответствующему порту ком-
мутатора менеджера. 

3.1.5. , 1, ,ma sw mn
iV i K i S= ≠  – скорости передач данных по каналам передачи данных между 

коммутатором менеджера и коммутаторами агентов. Величина ma
iV  определяет количество килоби-

тов информации, которая может передаваться по каналу от коммутатора менеджера коммутатору с 
номером i  за 1 с. 

3.1.6. , 1, ,ma sw mn
it i K i S= ≠  – задержки распространения сигналов в каналах передачи данных 

между коммутаторами агентов и коммутатором менеджера. Величина ma
it  определяет интервал времени 
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(в миллисекундах) между моментом начала передачи информации передающей аппаратурой, которая 
подключена к соответствующему порту коммутатора менеджера, и моментом начала приема той же ин-
формации приемной аппаратурой, подключенной к соответствующему порту коммутатора с номером i . 

3.1.7. , 1, ,ma sw mn
iP i K i S= ≠  – вероятности ошибок на 1 бит в каналах передачи данных между 

коммутатором менеджера и коммутаторами агентов. Величина ma
iP  определяет вероятность ошибоч-

ного приема 1 бит информации, которая передается по соответствующему каналу передачи данных 
коммутатором с номером i , с помощью приемной аппаратуры, подключенной к соответствующему 
порту коммутатора менеджера. 

3.1.8. chSz  – размер обрамления пакета канального уровня в каналах передачи данных между ком-
мутаторами агентов и коммутатором менеджера (в байтах). 

3.1.9. swSz  – размер обрамления пакета канального уровня при передаче сетевых пакетов (IP-
пакетов) через порты коммутаторов агентов и менеджера (в байтах). 

3.1.10. IpSz  – размер обрамления сетевого пакета при обмене транспортными сообщениями между 
агентами и менеджером (в байтах). 

3.1.11. TpSz  – размер обрамления транспортного сообщения при обмене примитивами протокола 
управления между агентами и менеджером (в байтах). 

3.2. Технические параметры оборудования и программного обеспечения менеджера сети: 

3.2.1. , 1,request ag
i i Kτ =  – средние интервалы времени, необходимые для формирования и передачи 

примитивов Next-request. Величина request
iτ  определяет средний интервал времени (в миллисекундах), 

в течение которого оборудование и программное обеспечение менеджера осуществляют формирова-
ние и передачу примитива Next-request для агента сети с номером i . 

3.2.2. , 1,Rjrequest ag
i i Kτ =  – средние интервалы времени, необходимые для повторного формирова-

ния и передачи примитивов Next-request. Величина Rjrequest
iτ  определяет средний интервал времени 

(в миллисекундах), в течение которого оборудование и программное обеспечение менеджера осуще-
ствляют повторную передачу примитива Next-request для агента сети с номером i  в случае, когда в 
течение заданного тайм-аута транспортного протокола не поступило подтверждение от агента о пра-
вильном приеме соответствующего примитива. 

3.2.3. , 1,set ag
i i Kτ =  – средние интервалы времени, необходимые для формирования и передачи 

примитивов Set и Get-request. Величина set
iτ  определяет средний интервал времени (в миллисе-

кундах), в течение которого оборудование и программное обеспечение менеджера осуществляют 
формирование и передачу примитива Set или Get-request для агента сети с номером i . 

3.2.4. , 1,Rjset ag
i i Kτ =  – средние интервалы времени, необходимые для повторного формирования 

и передачи примитивов Set и Get-request. Величина Rjset
iτ  определяет средний интервал времени (в 

миллисекундах), в течение которого оборудование и программное обеспечение менеджера осуществ-
ляют повторную передачу примитива Set или Get-request для агента сети с номером i  в случае, когда 
в течение заданного тайм-аута транспортного протокола не поступило подтверждение от агента о 
правильном приеме соответствующего примитива. 

3.2.5. , 1,response ag
i i Kχ =  – средние интервалы времени, необходимые для обработки примитивов 

Get-response. Величина request
iχ  определяет средний интервал времени (в миллисекундах), в течение 

которого оборудование и программное обеспечение менеджера осуществляют обработку примитива 
Get-response, полученного от агента сети с номером i . 
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3.2.6. , 1,trap ag
i i Kχ =  – средние интервалы времени, необходимые для обработки примитивов 

Trap. Величина trap
iχ  определяет средний интервал времени (в миллисекундах), в течение которого 

оборудование и программное обеспечение менеджера осуществляют обработку примитива Trap, по-
лученного от агента сети с номером i . 

3.2.7. , 1,ma ag
i i Kτ =  – длительности тайм-аутов протоколов транспортных соединений менед-

жер – агенты. Величина ma
iτ (в миллисекундах) определяет интервал времени, по истечении которого 

не подтвержденные агентом с номером i  примитивы передаются менеджером повторно. 
3.3. Технические параметры оборудования и программного обеспечения агентов сети: 

3.3.1. , 1,response ag
i i Kτ =  – средние интервалы времени, необходимые для формирования и переда-

чи примитивов Get-response. Величина response
iτ  определяет средний интервал времени (в миллисекун-

дах), в течение которого оборудование и программное обеспечение агента с номером i  осуществля-
ют формирование и передачу примитива Get-response для менеджера сети. 

3.3.2. , 1,Rjresponse ag
i i Kτ =  – средние интервалы времени, необходимые для повторного формирова-

ния и передачи примитивов Get-response. Величина Rjresponse
iτ  определяет средний интервал времени 

(в миллисекундах), в течение которого оборудование и программное обеспечение агента с номером i  
осуществляют повторную передачу примитива Get-response для менеджера сети в случае, когда в те-
чение заданного тайм-аута транспортного протокола не поступило подтверждение от менеджера о 
правильном приеме соответствующего примитива. 

3.3.3. , 1,trap ag
i i Kτ =  – средние интервалы времени, необходимые для формирования и передачи 

примитивов Trap. Величина trap
iτ  определяет средний интервал времени (в миллисекундах), в течение 

которого оборудование и программное обеспечение менеджера осуществляют формирование и пере-
дачу примитива Trap для агента сети с номером i . 

3.3.4. , 1,Rjtrap ag
i i Kτ =  – средние интервалы времени, необходимые для повторного формирования 

и передачи примитивов Set и Trap. Величина Rjtrap
iτ  определяет средний интервал времени (в милли-

секундах), в течение которого оборудование и программное обеспечение агента с номером i  осуще-
ствляют повторную передачу примитива Trap для менеджера сети в случае, когда в течение заданно-
го тайм-аута транспортного протокола не поступило подтверждение от менеджера о правильном 
приеме соответствующего примитива. 

3.3.5. , 1,set ag
i i Kχ =  – средние интервалы времени, необходимые для обработки примитивов Set 

или Get-request. Величина set
iχ  определяет средний интервал времени (в миллисекундах), в течение 

которого оборудование и программное обеспечение менеджера осуществляют обработку примитива 
Set или Get-request, полученного от агента сети с номером i . 

3.3.6. , 1,am ag
i i Kτ =  – длительности тайм-аутов протоколов транспортных соединений агенты – 

менеджер. Величина am
iτ (в миллисекундах) определяет интервал времени, по истечении которого не 

подтвержденные менеджером примитивы передаются повторно агентом с номером i . 
Построение аналитической модели. Построим аналитическую модель для исследования вероят-

ностно-временных характеристик алгоритма обнаружения закладок для сети, в которой определены 
менеджер и пять агентов, подключенные к коммуникационной сети через четыре коммутатора. 

При разработке модели приняты следующие допущения: 
1) сообщения, содержащие примитивы, которыми обмениваются менеджер и агенты, полностью 

помещаются в транспортный блок; 
2) транспортный блок полностью помещается в пакет сетевого уровня (IP-пакет); 
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3) при передаче сетевого пакета от менеджера агентам или от агентов менеджеру его фрагмента-
ция не осуществляется; 

4) коммутаторы, к которым подключены агенты и менеджер, функционируют в режиме полной 
буферизации пакетов, проходящих через них; 

5) вероятности потерь пакетов в коммутаторах, через которые подключены менеджер и агенты, пре-
небрежимо малы и не оказывают существенного влияния на вероятностно-временные характеристики; 

6) времена задержек пакетов в коммутаторах, обусловленных их коммутацией (перенаправление с 
входного порта на выходной), пренебрежимо малы по сравнению с временами задержек в остальных 
компонентах коммуникационной сети. 

Рассматриваемая аналитическая модель разработана в классе неоднородных замкнутых сетей массово-
го обслуживания. Схема этой модели представлена на рис. 2. Модель состоит из 32L =  систем массо-
вого обслуживания и 45K =  классов требований. Перечень и назначение систем обслуживания в составе 
модели приведены в табл. 1, перечень и назначение классов требований в составе модели − в табл. 2. 

Таблица 1 
Назначение и идентификаторы систем обслуживания в модели  
вероятностно-временных характеристик обнаружения закладок 

Идентификатор номера системы 
обслуживания (см. рис. 2) Назначение системы обслуживания 

Source  Отображает информационную нагрузку на коммуникационную сеть, обу-
словленную алгоритмом обнаружения закладки 

Manager  Отображает времена задержек выполнения алгоритма обнаружения закладки, 
обусловленных конечной производительностью работы оборудования и 
программного обеспечения менеджера сети 

, 1, ag
iAgent i K=  Отображают времена задержек выполнения алгоритма обнаружения закладки, 

обусловленных конечной производительностью работы оборудования и 
программного обеспечения агентов сети 

ManagerInt  Отображает времена задержек выполнения алгоритма обнаружения закладки, 
обусловленных конечной производительностью коммутатора при передаче ин-
формации по порту, через который менеджер подключен к коммуникационной сети 

, 1, ,
q

Manager sw mn
ChannelInt q K q S= ≠  Отображают времена задержек выполнения алгоритма обнаружения закладки, 

обусловленных конечной производительностью коммутатора менеджера при 
передаче информации через его порты, через которые комплекты 
каналообразующей аппаратуры подключены к данному коммутатору 

, 1,
i

ag
AgentInt i K=  Отображает времена задержек выполнения алгоритма обнаружения закладки, 

обусловленных конечной производительностью коммутаторов агентов при 
передаче информации через порты, через которые агенты подключены к 
коммуникационной сети 

, 1, ,
q

Agent sw mn
ChannelInt q K q S= ≠  Отображают времена задержек выполнения алгоритма обнаружения закладки, 

обусловленных конечной производительностью коммутаторов агентов при 
передаче информации через их порты, через которые комплекты 
каналообразующей аппаратуры подключены к данным коммутаторам 

, 1, ,
q

sw mn
ChannelDyMA q K q S= ≠  Отображают времена задержек выполнения алгоритма обнаружения закладки, обу-

словленных конечной скоростью распространения сигнала в каналообразующей аппа-
ратуре каналов передачи данных от коммутатора менеджера коммутаторам агентов 

, 1, ,
q

sw mn
ChannelChMA q K q S= ≠  Отображают времена задержек выполнения алгоритма обнаружения закладки, 

обусловленных конечной скоростью передачи данных каналов передачи данных от 
коммутатора менеджера коммутаторам агентов 

, 1, ,
q

sw mn
ChannelDyAM q K q S= ≠  Отображают времена задержек выполнения алгоритма обнаружения закладки, обус-

ловленных конечной скоростью распространения сигнала в каналообразующей ап-
паратуре каналов передачи данных от коммутаторов агентов коммутатору менеджера 

, 1, ,
q

sw mn
ChannelChAM q K q S= ≠  Отображают времена задержек выполнения алгоритма обнаружения закладки, 

обусловленных конечной скоростью передачи данных каналов передачи данных от 
коммутаторов агентов коммутатору менеджера 

TimeOut  Отображает времена задержек выполнения алгоритма обнаружения закладки, 
обусловленных тайм-аутами используемого транспортного протокола 
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Рис. 2. Схема модели для анализа вероятностно-временных характеристик  
алгоритма обнаружения программно-аппаратных закладок: 

 прямоугольники – системы массового обслуживания; линии − потоки требований различных классов,  
которые обслуживаются этими системами; цифры в кружках − события, которые имеют место при  
функционировании алгоритма обнаружения закладки и отображаются в разработанной модели 



Средства и системы защиты информации и сетевых ресурсов 

 

50 

Таблица 2 

Назначение и идентификаторы классов требований в модели 
вероятностно-временных характеристик обнаружения закладок 

Идентификатор класса 
требований (см. рис. 2) 

Назначение класса требований 

, 1, ag
jRequest j K=  Отображает поток запросов менеджера к агентам для получения очередной 

порции измерительной информации. Требование данного класса отображает 
примитив Next-request, передаваемый от менеджера агенту 

, 1, ag
jRjRequest j K=  Отображает поток запросов менеджера к агентам для получения очередной 

порции измерительной информации, которые повторно передаются 
менеджером при неполучении им от агентов подтверждения о приеме. 
Требование данного класса отображает примитив Next-request, который 
необходимо передать повторно в случае неправильного его приема агентом 

, 1, ag
jResponse j K=  Отображает поток ответов агентов на полученные ими запросы от менеджера. 

Требование данного класса отображает примитив Get-response, передаваемый 
от агента менеджеру и содержащий очередную порцию запрошенной 
измерительной информации 

, 1, ag
jRjResponse j K=  Отображает поток ответов агентов на полученные ими запросы от менеджера, 

которые повторно передаются агентами при неполучении от менеджера 
подтверждения о приеме. Требование данного класса отображает примитив 
Get-response, который необходимо передать повторно в случае неправильного 
его приема менеджером 

, 1, ag
jSet j K=  Отображает поток управляющих команд менеджера к агентам. Требование 

данного класса отображает примитивы Get-request или Set, передаваемые от 
менеджера агентам для осуществления управления ими 

, 1, ag
jRjSet j K=  Отображает поток управляющих команд менеджера к агентам, повторно 

передаваемых менеджером при неполучении им от агентов подтверждения о 
приеме. Требование данного класса отображает примитивы Get-request или Set, 
которые необходимо передать повторно в случае неправильного их приема 
агентами 

, 1, ag
jTrap j K=  Отображает поток сообщений агентов менеджеру об идентифицированных 

особых ситуациях. Требование данного класса отображает примитив Trap, 
передаваемый от агента менеджеру и содержащий информацию об очередной 
идентифицированной ситуации 

, 1, ag
jRjTrap j K=  Отображает поток сообщений агентов менеджеру об идентифицированных 

особых ситуациях, которые повторно передаются агентами при неполучении 
ими от менеджера подтверждения о приеме. Требование данного класса 
отображает примитив Trap, который необходимо передать повторно в случае 
неправильного его приема менеджером 

, 1, ,sw mn
qPma q K q S= ≠  Отображает поток пакетов полезного трафика, которые передаются по 

выделенным каналам от коммутатора менеджера к коммутаторам агентов. 
Требование данного класса отображает пакет полезного трафика, 
передаваемый по данным каналам 

, 1, ,sw mn
qPam q K q S= ≠  Отображает поток пакетов полезного трафика, которые передаются по 

выделенным каналам от коммутаторов агентов коммутатору менеджера. 
Требование данного класса отображает пакет полезного трафика, 
передаваемый по данным каналам 

 
В табл. 3 приведены описания событий, отображаемых в модели. 
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Таблица 3 

События, отображаемые в модели анализа вероятностно-временных характеристик  
алгоритма обнаружения закладок 

Номер 
собы-
тия 

Описание события 
Вероятность { }Pb i  наступ-

ления события с номером i  
1 Завершение тайм-аута, установленного менеджером сети и 

определяющего период времени, по окончании которого 
менеджером формируется очередной примитив Next-request для 
агента с номером 1, agj K=  

1 

2 Завершение обработки менеджером сети примитива Get-response от 
агента с номером 1, agj K=  (ответ на соответствующий примитив 
Next-request), который был принят менеджером без ошибок 

( ) ( )8
1

response ch Ip Tp
jL Sz Sz Szam

qP
+ + +

− (

q – номер канала передачи 
данных между коммута-
тором агента с номером j  
и коммутатором 
менеджера) 

3 Завершение формирования менеджером сети очередного примитива 
Next-request для агента с номером 1, agj K=  и направление его 
аппаратуре и программному обеспечению канального уровня 
менеджера для передачи этого примитива коммутатору менеджера 

1 

4 Завершение приема коммутатором менеджера по порту, через 
который подключен менеджер, очередного примитива Next-request 
для агента с номером 1, agj K=  и направление его на порт, соот-
веетствующий аппаратуре канала передачи данных с коммутатором, 
через который подключен данный агент 

1 

5 Завершение передачи коммутатором менеджера по порту, через 
который подключена аппаратура канала передачи данных ком-
мутатора менеджера с коммутатором агента, очередного примитива 
Next-request для агента с номером 1, agj K=  

1 

6 Завершение передачи аппаратурой канала передачи данных ком-
мутатора менеджера с коммутатором агента очередного примитива 
Next-request для агента с номером 1, agj K=  

1 

7 Завершение приема аппаратурой канала передачи данных 
коммутатора агента с коммутатором менеджера очередного 
примитива Next-request для агента с номером 1, agj K=  

1 

8 Завершение приема коммутатором агента по порту, через который 
подключена аппаратура канала передачи данных с коммутатором 
менеджера, очередного примитива Next-request для агента с 
номером 1, agj K=  и направление его на порт того же коммутатора, 
через который подключен соответствующий агент 

1 

9 Завершение передачи коммутатором агента через порт, к которому 
подключен агент с номером 1, agj K= , очередного примитива Next-
request и направление его для обработки соответствующему агенту 

1 

10 Завершение агентом с номером 1, agj K=  обработки примитива 
Next-request, который был принят от менеджера без ошибок, фор-
мирование примитива Get-response – ответа на соответствующий 
примитив Next-request – и направление его аппаратуре и 
программному обеспечению канального уровня агента для 
передачи этого примитива коммутатору агента 

( ) ( )8
1

request ch Ip Tp
jL Sz Sz Szma

qP
+ + +

−  
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Продолжение табл. 3 

Номер 
собы-
тия 

Описание события Вероятность { }Pb i  наступ-
ления события с номером i  

11 Завершение приема коммутатором агента по порту, через который 
подключен агент, очередного примитива Get-response от агента с но-
мером 1, agj K=  и направление его на порт, соответствующий аппа-
ратуре канала передачи данных с коммутатором менеджера 

1 

12 Завершение передачи коммутатором агента с номером 1, agj K=  по 
порту, через который подключена аппаратура канала передачи 
данных коммутатора агента с коммутатором менеджера, очередного 
примитива Get-response от данного агента 

1 

13 Завершение передачи аппаратурой канала передачи данных ком-
мутатора агента с номером 1, agj K=  с коммутатором менеджера оче-
редного примитива Get-response от данного агента 

1 

14 Завершение приема аппаратурой канала передачи данных комму-
татора менеджера с коммутатором агента с номером 1, agj K=  оче-
редного примитива Get-response от данного агента 

1 

15 Завершение приема коммутатором менеджера по порту, через 
который подключена аппаратура канала передачи данных с 
коммутатором агента с номером 1, agj K= , очередного примитива 
Get-response от данного агента и направление его на порт того же 
коммутатора, через который подключен менеджер 

1 

16 Завершение передачи коммутатором менеджера через порт, к 
которому подключен менеджер, очередного примитива Get-response 
от агента с номером 1, agj K=  и направление его для обработки 
менеджеру 

1 

17 Завершение обработки менеджером сети примитива Get-response от 
агента с номером 1, agj K=  (ответ на соответствующий примитив 
Next-request), который был принят менеджером с ошибками 

{ }1 2Pb−  

18 Завершение тайм-аута, установленного агентом с номером 1, agj K= , 
в течение которого ему не поступила положительная квитанция на 
ранее переданный примитив Get-response 

1 

19 Завершение формирования менеджером сети очередного примитива 
Set или Get-request для агента с номером 1, agj K=  и направление его 
аппаратуре и программному обеспечению канального уровня менед-
жера для передачи коммутатору менеджера 

1 

20 Завершение приема коммутатором менеджера по порту, через 
который подключен менеджер, очередного примитива Set или Get-
request для агента с номером 1, agj K=  и направление его на порт, со-
ответствующий аппаратуре канала передачи данных с коммутатором, 
через который подключен данный агент 

1 

21 Завершение передачи коммутатором менеджера по порту, через ко-
торый подключена аппаратура канала передачи данных коммутатора 
менеджера с коммутатором агента, очередного примитива Set или 
Get-request для агента с номером 1, agj K=  

1 

22 Завершение передачи аппаратурой канала передачи данных 
коммутатора менеджера с коммутатором агента очередного 
примитива Set или Get-request для агента с номером 1, agj K=  

1 



А. Ф. Ярославцев 53

Продолжение табл. 3 

Номер 
события Описание события Вероятность { }Pb i  наступ-

ления события с номером i  
23 Завершение приема аппаратурой канала передачи данных 

коммутатора агента с коммутатором менеджера очередного 
примитива Set или Get-request для агента с номером 1, agj K=  

1 

24 Завершение приема коммутатором агента по порту, через который 
подключена аппаратура канала передачи данных с коммутатором 
менеджера, очередного примитива Set или Get-request для агента с 
номером 1, agj K=  и направление его на порт того же коммутатора, 
через который подключен соответствующий агент 

1 

25 Завершение передачи коммутатором агента через порт, к которому 
подключен агент с номером 1, agj K= , очередного примитива Set или 
Get-request и направление его для обработки соответствующему агенту 

1 

26 Завершение агентом с номером 1, agj K=  обработки примитива Set 
или Get-request, который был принят правильно от менеджера ( ) ( )8

1
set ch Ip Tp
jL Sz Sz Szma

qP
+ + +

−  

27 Завершение агентом с номером 1, agj K=  обработки примитива Set 
или Get-request, который был принят от менеджера с ошибками 

{ }1 26Pb−  

28 Завершение тайм-аута, установленного менеджером, в течение кото-
рого ему не поступила положительная квитанция на ранее пере-
данный примитив Set или Get-request от агента с номером 1, agj K=  

1 

29 Наступление в оборудовании, мониторинг которого осуществляет 
агент с номером 1, agj K= , установленного менеджером сети 
критического события, что требует извещения об этом событии 
посылкой менеджеру примитива Trap 

1 

30 Завершение агентом с номером 1, agj K=  формирования примитива 
Trap для менеджера сети и направление его аппаратуре и 
программному обеспечению канального уровня агента для передачи 
этого примитива коммутатору агента

1 

31 Завершение приема коммутатором агента по порту, через который 
подключен агент, очередного примитива Trap от агента с номером 

1, agj K=  и направление его на порт, соответствующий аппаратуре 
канала передачи данных с коммутатором менеджера 

1 

32 Завершение передачи коммутатором агента с номером 1, agj K=  по 
порту, через который подключена аппаратура канала передачи 
данных коммутатора агента с коммутатором менеджера, очередного 
примитива Trap от данного агента 

1 

33 Завершение передачи аппаратурой канала передачи данных 
коммутатора агента с номером 1, agj K=  с коммутатором менеджера 
очередного примитива Trap от данного агента

1 

34 Завершение приема аппаратурой канала передачи данных 
коммутатора менеджера с коммутатором агента с номером 1, agj K=  
очередного примитива Trap от данного агента

1 

35 Завершение приема коммутатором менеджера по порту, через 
который подключена аппаратура канала передачи данных с 
коммутатором агента с номером 1, agj K= , очередного примитива 
Trap от данного агента и направление его на порт того же 
коммутатора, через который подключен менеджер 

1 
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Продолжение табл. 3 

Номер 
события Описание события Вероятность { }Pb i  наступ-

ления события с номером i  
36 Завершение передачи коммутатором менеджера через порт, к 

которому подключен менеджер, очередного примитива Trap от агента 
с номером 1, agj K=  и направление его для обработки менеджеру 

1 

37 Завершение обработки менеджером сети примитива Trap от агента с 
номером 1, agj K= , который был принят менеджером с ошибками 

{ }1 52Pb−  

38 Завершение тайм-аута, установленного агентом с номером 1, agj K= , 
в течение которого ему не поступила положительная квитанция на 
ранее переданный примитив Trap 

1 

39 Завершение приема коммутатором с номером 1, ,sw mnq K q S= ≠  по 
порту, через который проходит полезный трафик, очередного пакета 
этого трафика и направление его на порт, соответствующий 
аппаратуре канала передачи данных с коммутатором менеджера 

1 

40 Завершение передачи коммутатором с номером 1, ,sw mnq K q S= ≠  по 
порту, через который подключена аппаратура канала передачи данных 
с коммутатором менеджера, очередного пакета полезного трафика 

1 

41 Завершение передачи аппаратурой канала передачи данных от 
коммутатора с номером 1, ,sw mnq K q S= ≠  коммутатору менеджера 
очередного пакета полезного трафика 

1 

42 Завершение приема аппаратурой канала передачи данных от 
коммутатора с номером 1, ,sw mnq K q S= ≠  коммутатору менеджера 
очередного пакета полезного трафика 

1 

43 Завершение приема коммутатором менеджера по порту, соответст-
вующему аппаратуре канала передачи данных с коммутатором с но-
мером 1, ,sw mnq K q S= ≠ , очередного пакета полезного трафика и 
направление его на порт коммутатора менеджера, через который 
проходит полезный трафик 

1 

44 Завершение приема очередного пакета полезного трафика ком-
мутатором менеджера по порту, соответствующему аппаратуре кАнна-
ла передачи данных с коммутатором с номером 1, ,swq K=  mnq S≠ , и 
направление его на исходящий порт, через который проходит этот 
полезный трафик 

1 

45 Завершение передачи коммутатором менеджера очередного пакета 
полезного трафика по порту, через который подключена аппаратура 
канала передачи данных с коммутатором с номером 

1, ,sw mnq K q S= ≠  

1 

46 Завершение передачи аппаратурой канала передачи данных от ком-
мутатора менеджера коммутатору с номером 1, ,sw mnq K q S= ≠  
очередного пакета полезного трафика 

1 

47 Завершение приема аппаратурой канала передачи данных от комму-
татора менеджера коммутатору с номером 1, ,sw mnq K q S= ≠  оче-
редного пакета полезного трафика 

1 

48 Завершение приема коммутатором с номером 1, ,sw mnq K q S= ≠  по 
порту, соответствующему аппаратуре канала передачи данных с 
коммутатором менеджера, очередного пакета полезного трафика и 
направление его на порт, через который проходит этот трафик 

1 
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Окончание табл.  3 

Номер 
события Описание события Вероятность { }Pb i  наступ-

ления события с номером i  
49 Завершение тайм-аута, установленного менеджером сети и опреде-

ляющего период времени, по окончании которого менеджером 
формируется очередной примитив Set или Get-request для агента с 
номером 1, agj K=  

1 

50 Завершение установленного менеджером тайм-аута, в течение 
которого ему не поступила положительная квитанция на ранее 
переданный примитив Next-request от агента с номером 1, agj K=  

1 

51 Завершение агентом с номером 1, agj K=  обработки примитива Next-
request, который был принят от менеджера с ошибками 

{ }1 10Pb−  

52 Завершение обработки менеджером сети примитива Trap от агента с 
номером 1, agj K= , который был принят менеджером без ошибок 

( ) ( )8
1

trap ch Ip Tp
jL Sz Sz Szam

qP
+ + +

−  

В табл. 4 приведены параметры систем обслуживания, составляющие разработанную модель. 
Таблица 4 

Параметры систем обслуживания в модели анализа  
вероятностно-временных характеристик алгоритма обнаружения закладок 

Идентификатор 
системы 

обслуживания  
с номером i  

Дисциплина iD  
обслуживания в 

системе с номером i  

Идентификатор класса 
требований с номером j  

Интенсивность ,i jμ  об-
служивания требований 
класса с номером j в 
системе с номером i  

, 1, ag
jRequest j K =  60request

jλ  

, 1, ag
jSet j K =  60set

jλ  

, 1, ag
jTrap j K =  60trap

jλ  

, 1, ,sw mn
qPma q K q S =  ≠  ma

qλ  

Source  FCFS  

, 1, ,sw mn
qPam q K q S =  ≠  am

qλ  

, 1, ag
jRequest j K =  1000 request

jτ  

, 1, ag
jRjRequest j K =  1000 Rjrequest

jτ  

, 1, ag
jResponse j K =  1000 response

jχ  

, 1, ag
jSet j K =  1000 set

jτ  

, 1, ag
jRjSet j K =  1000 Rjset

jτ  

Manager  FCFS  

, 1, ag
jTrap j K =  1000 trap

jχ  

, 1, ag
jRequest j K =  ( )

6
,

10

8
mn mn
I

S I
request sw Ip Tp
j

V

L Sz Sz Sz+ + +
 

, 1, ag
jResponse j K =  ( )

6
,

10

8
mn mn
I

S I
response sw Ip Tp
j

V

L Sz Sz Sz+ + +
 

, 1, ag
jSet j K =  ( )

6
,

10

8
mn mn
I

S I
set sw Ip Tp
j

V

L Sz Sz Sz+ + +
 

ManagerInt  FCFS  

, 1, ag
jTrap j K =  ( )

6
,

10

8
mn mn
I

S I
trap sw Ip Tp
j

V

L Sz Sz Sz+ + +
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Продолжение табл. 4 
Идентификатор 

системы обслуживания  
с номером i 

Дисциплина Di об-
служивания в сис-
теме с номером i 

Идентификатор класса 
требований с номером j  

Интенсивность ,i jμ  обслуживания 
требований класса с номером j  

в системе с номером  i 

, 1, ag
jRequest j K =  

( )

6
,

10

8

mn mn
agS j

I
S C

request sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jResponse j K =  

( )

6
,

10

8

mn mn
agS j

I
S C

response sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jSet j K =  

( )

6
,

10

8

mn mn
agS j

I
S C

set sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jTrap j K =  

( )

6
,

10

8

mn mn
agS j

I
S C

trap sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ,sw mn
qPma q K q S =  ≠  ( )

6
,

10

8
mn
I

S q
ma sw Ip Tp
q

V

L Sz Sz Sz

 

+ + +
 

,

1, ,

q

Manager
Channel

sw mn

Int

q K q S=   ≠
 FCFS  

, 1, ,sw mn
qPam q K q S =  ≠  ( )

6
,

10

8
mn
I

S q
am sw Ip Tp
q

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jRequest j K =  1000 ma

qt  

, 1, ag
jSet j K =  1000 ma

qt  
,

1, ,

qChannel

sw mn

DyMA

q K q S=   ≠
 IS  

, 1, ,sw mn
qPma q K q S =  ≠  1000 ma

qt  

, 1, ag
jRequest j K =  

( )

310

8

mn
agS j

ma
C

request ch Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jSet j K =  

( )

310

8

mn
agS j

ma
C

set ch Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

,

1, ,

qChannel

sw mn

ChMA

q K q S=  ≠
 FCFS  

, 1, ,sw mn
qPma q K q S  =   ≠  ( )

310

8

ma
q

ma ch Ip Tp
q

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jRequest j K  =  

( )

6
,

10

8

ag ag
j agS j

I
S C

request sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jResponse j K  =  

( )

6
,

10

8

ag ag
j agS j

I
S C

response sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jSet j K =  

( )

6
,

10

8

ag ag
j agS j

I
S C

set sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jTrap j K =  

( )

6
,

10

8

ag ag
j agS j

I
S C

trap sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ,sw mn
qPma q K q S =  ≠  ( )

6
,

10

8

ag
q

I
q C

ma sw Ip Tp
q

V

L Sz Sz Sz

 

+ + +
 

,

1, ,

q

Agent
Channel

sw mn

Int

q K q S=   ≠
 FCFS  

, 1, ,sw mn
qPam q K q S  =   ≠  ( )

6
,

10

8

ag
q

I
q C

am sw Ip Tp
q

V

L Sz Sz Sz

 

+ + +
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Окончание табл. 4 
Идентификатор 

системы 
обслуживания  
с номером i  

Дисциплина iD  
обслуживания в 

системе с 
номером i  

Идентификатор класса 
требований с номером j  

Интенсивность ,i jμ  обслуживания 
требований класса с номером j   

в системе с номером i  

, 1, ag
jResponse j K =  1000

am
qt

 

, 1, ag
jTrap j K =  1000

am
qt

 
,

1, ,

qChannel

sw mn

DyAM

q K q S=   ≠
 IS  

, 1, ,sw mn
qPam q K q S =  ≠  1000

am
qt

 

, 1, ag
jResponse j K =  ( )

310

8

am
q

response ch Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jTrap j K =  ( )

310

8

am
q

trap ch Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

,

1, ,

qChannel

sw mn

ChAM

q K q S=   ≠
 FCFS  

, 1, ,sw mn
qPam q K q S =  ≠  ( )

310

8

am
q

am ch Ip Tp
q

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jRequest j K  =  ( )

6
,

10

8

ag ag
j j

I
S I

request sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jResponse j K  =  ( )

6
,

10

8

ag ag
j j

I
S I

response sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jSet j K  =  ( )

6
,

10

8

ag ag
j j

I
S I

set sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1,
i

ag
AgentInt i K  =  FCFS  

, 1, ag
jTrap j K  =  ( )

6
,

10

8

ag ag
j j

I
S I

trap sw Ip Tp
j

V

L Sz Sz Sz

 

+ + +
 

, 1, ag
jRequest j K  =  1000

response
jτ  

, 1, ag
jRjResponse j K  =  1000

Rjresponse
jτ  

, 1, ag
jSet j K =  1000

set
jχ  

, 1, ag
jRjTrap j K  =  1000

Rjtrap
jτ  

, 1, ag
jAgent j K  =  FCFS  

, 1, ag
jTrap j K  =  1000

trap
jτ  

, 1, ag
jRjResponse j K  =  1

am
jτ  

, 1, ag
jRjTrap j K =  1

am
jτ  

, 1, ag
jRjRequest j K  =  1

am
jτ  

TimeOut  IS  

, 1, ag
jRjSet j K  =  1

am
jτ  

Примечание. FCFS  – дисциплина обслуживания требований первый пришел – первый обслужен;  
IS  – дисциплина обслуживания требований с бесконечным числом обслуживающих приборов. 
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Вероятностно-временные характеристики. Данная модель обеспечивает оценку следующих ха-
рактеристик: 

– , 1,I ag
i i Kτ =  – средние времена получения менеджером по его запросу измерительной инфор-

мации от агентов сети; 

– , 1,C ag
i i Kτ =  – средние времена управления менеджером агентами сети; 

– , 1,F ag
i i Kτ =  – средние времена извещения менеджера агентами сети о возникших исключи-

тельных ситуациях; 

– , 1,I ag
i i Kλ =  – интенсивности поступления сообщений с измерительной информацией менед-

жеру от агентов сети; 

– , 1,C ag
i i Kλ =  – интенсивности поступления сообщений с управляющей информацией агентам 

сети от менеджера; 

– , 1,F ag
i i Kλ =  интенсивности поступления сообщений с информацией об исключительных си-

туациях (примитивов Trap) менеджеру от агентов сети с учетом их повторных передач; 
– managerρ  – коэффициент использования оборудования менеджера сети; 

– , 1,agent ag
i i Kρ =  – коэффициенты использования оборудования агентов сети; 

– , , 1, , 1,I sw I
i j ii K j Kρ = =  – коэффициенты использования портов коммутаторов, через которые 

менеджер и агенты подключены к коммуникационной сети; 

– , 1, ,ma sw mn
i i K i Sρ = ≠  – коэффициенты использования каналов передачи данных между ком-

мутатором менеджера и коммутаторами агентов сети; 

– , 1, ,am sw mn
i i K i Sρ = ≠  – коэффициенты использования каналов передачи данных между ком-

мутаторами агентов сети и коммутатором менеджером; 

– , 1,sw sw
in i K=  – средний размер занятой части буферов пакетов коммутаторов. 

Для построения данных оценок использовались следующие характеристики замкнутых неодно-
родных сетей обслуживания: 

– , , 1, , 1,i kn i L k K= =  – математическое ожидание числа требований класса с номером k , кото-

рые имеются в системе с номером i  ( L  – количество систем массового обслуживания в модели, K  – 
количество классов требований в модели); 

– , , 1, , 1,i ku i L k K= =  – математическое ожидание времени пребывания требования класса с но-

мером k  в системе с номером i ; 

– , , 1, , 1,i kv i L k K= =  – математическое ожидание времени обслуживания требования класса с 

номером k  в системе с номером i ; 

– , , 1, , 1,i kw i L k K= =  – математическое ожидание времени ожидания начала обслуживания тре-

бований класса с номером k  в очереди системы с номером i ; 

– , , 1, , 1,i k i L k Kλ = =  – интенсивность потока требований класса с номером k , поступающих в 

систему с номером i ; 

– , , 1, , 1,i k i L k Kρ = =  – коэффициент использования требованиями класса с номером k  ресур-

сов производительности обслуживающих приборов системы с номером i ; 
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– , , 1, , 1,i kt i L k K= =  – математическое ожидание времени цикла требования класса с номером 

k  для системы с номером i ; 
– , ; , , 1, , 1, , 1, , 1,i k j l i L k K j L l Kτ = = = =  – математическое ожидание для требования класса с 

номером k  времени перехода из системы с номером i  в класс с номером l  и систему с номером j . 
Характеристики сети обслуживания получены методом анализа средних, который описан в рабо-

тах [1, 2]. Оценки характеристик алгоритма обнаружения закладок приведены в табл. 5. 

Таблица 5 
Оценки вероятностно-временных характеристик алгоритма обнаружения закладок 

Характеристика Описание Оценка 

, 1,I ag
i i K  =τ  

Интервал времени между моментом 
начала формирования менеджером 
примитива Next-request, 
адресованного агенту с номером i, и 
моментом окончания обработки 
менеджером примитива Get-response, 
являющегося ответом на ранее 
указанный примитив 

,Re iSource questt  

, 1,C ag
i i K  =τ  

Интервал времени между моментом 
начала формирования менеджером 
примитива Get-request или Set агенту 
с номером i  и моментом окончания 
обработки этим агентом ранее 
указанных примитивов 

, iSource Sett  

, 1,F ag
i i K  =τ  

Интервал времени между моментом 
начала формирования агентом с но-
мером i  примитива Trap и моментом 
окончания обработки менеджером 
ранее указанного примитива 

, iSource Trapt  

, 1,I ag
i i K  =λ  

Интенсивность поступления 
примитивов Next-request менеджеру 
от агента сети с номером i  с учетом 
повторных передач этих примитивов 

, ,i iManager Request Manager RjRequestλ λ+  

, 1,C ag
i i K  =λ  

Интенсивности поступления 
примитивов Get-request или Set 
агенту сети с номером i  от 
менеджера с учетом повторных 
передач этих примитивов 

, ,i iManager Set Manager RjSetλ λ+  

, 1,F ag
i i K  =λ  

Интенсивности поступления 
примитивов Trap менеджеру от 
агента сети с номером i  менеджеру 
с учетом повторных передач этих 
примитивов 

, ,i i i iAgent Trap Agent RjTrapλ λ+  

managerρ  

Доля времени, в течение которого 
происходят формирование и 
обработка примитивов менеджером 
сети 

, ,
1 1

, ,
1 1

, ,
1 1

i i

i i

i i

Kagent Kagent

Manager RjRequest Manager Response
i i

Kagent Kagent

Manager Set Manager RjSet
i i

Kagent Kagent

Manager Request Manager Trap
i i

ρ ρ

ρ ρ

ρ ρ

= =

= =

= =

+ +

+ + +

+ +

∑ ∑

∑ ∑

∑ ∑
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Продолжение табл. 5 

Характеристика Описание Оценка 

, 1,agent ag
i i K  =ρ  

Доля времени, в течение которого 
происходят формирование и 
обработка примитивов агентом сети 
с номером i  

, , ,

, ,

i i i i i i

i i i i

Agent RjRequest Agent Set Agent Trap

Agent RjTrap Agent RjResponse

ρ ρ ρ

ρ ρ

+ + +

+ +
 

, , ,I mn mn
i j i S j I  =   =ρ  

, ,
1 1

, ,
1 1

Manager i Manager i

Manager i Manager i

Kagent Kagent

Int Set Int Request
i i

Kagent Kagent

Int Trap Int Response
i i

ρ ρ

ρ ρ

= =

= =

+ +

+ +

∑ ∑

∑ ∑
 

, , 1, , ,

1, ,

I sw mn
i j

I ag
i i

i K i S

j K j C

  =   ≠

=   ≠

ρ
 

, ,
1, 1,

, ,

, ,
1, 1,

, ,

Agent a Agent aa a

ag ag
a a

ag ag
a a

Agent a Agent aa a

ag ag
a a

ag ag
a a

Kagent Kagent

Int Set Int Request
a a

S i S i
j I j I

Kagent Kagent

Int Trap Int Response
a a

S i S i
j I j I

ρ ρ

ρ ρ

= =
= =

= =

= =
= =

= =

+ +

+ +

∑ ∑

∑ ∑
 

, , , ,

1, ,

I mn mn
i j q

sw mn

i S j C

q K q S

  =   =

=   ≠

ρ
 

, ,
1, 1,

, ,
1, 1,

,

Manager Manager
l lChannel Channelq q

ag ag
l l

Manager Manager
l lChannel Channelq q

ag ag
l l

Manager
Channelq

Kagent Kagent

Int Set Int Request
l l

S q S q

Kagent Kagent

Int Trap Int Response
l l

S q S q

Int

ρ ρ

ρ ρ

ρ

= =
= =

= =
= =

+ +

+ + +

+

∑ ∑

∑ ∑

,Manager
q qChannelq

Pam Int Pma
ρ+

 

, , 1, ,

,

I sw
i j

mn ag
i

i K

i S j C

  =

≠   =

ρ
 

Доля времени, в течение которого 
происходит передача пакетов по 
порту с номером j  коммутатору с 

номером i  

, ,
1, 1,

, ,
1, 1,

,

Agent Agent
l lChannel Channelj j

ag ag
l l

Agent Agent
l lChannel Channelj j

ag ag
l l

Agent
jChannel Cj

Kagent Kagent

Int Set Int Request
l l

S j S j

Kagent Kagent

Int Trap Int Response
l l

S j S j

Int Pam Int

ρ ρ

ρ ρ

ρ ρ

= =
= =

= =
= =

+ +

+ + +

+ +

∑ ∑

∑ ∑

,Agent
jhannel j

Pma

 

, 1, ,ma sw mn
i i K i S  =   ≠ρ  

Доля времени, в течение которого 
происходит передача пакетов по ка-
налу передачи данных от коммутато-
ра менеджера коммутатору агента с 
номером i  

, ,
1, 1,

,

Channel l Channel li i

ag ag
l l

Channel ji

Kagent Kagent

ChMA Set ChMA Request
l l

S i S i

ChMA Pma

= =
= =

+ +

+

∑ ∑ρ ρ

ρ

 

, 1, ,am sw mn
i i K i S  =   ≠ρ  

Доля времени, в течение которого 
происходит передача пакетов по 
каналу передачи данных от 
коммутатора агента с номером i  
коммутатору менеджера 

, ,
1, 1,

,

Channel l Channel li i

ag ag
l l

Channel ji

Kagent Kagent

ChAM Response ChAM Trap
l l

S i S i

ChAM Pam

= =
= =

+ +

+

∑ ∑ρ ρ

ρ
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Окончание табл. 5 
Характеристика Описание Оценка 

,sw mn
in i S  =  

( )( )

( )( )

( )

( )

,
1,

,
1,

,
1

,
1

8

8

8

8

sw

mn
q q

sw

mn
q q

Channel amnC agSa

Channel amnC agSa

K
am Ip Tp
qC Pam

q
q i

K
ma Ip Tp
qC Pma

q
q i

Kagent
set Ip Tp
aInt Set

a

Kagent
request Ip Tp
aInt Request

a

n L Sz Sz

n L Sz Sz

n L Sz Sz

n L Sz Sz

=
≠

=
≠

=

=

+ + +

+ + + +

⎛ ⎞
⎜ ⎟+ + + +
⎜ ⎟
⎝ ⎠
⎛ ⎞
⎜ ⎟+ + + +
⎜ ⎟
⎝ ⎠

∑

∑

∑

( )

( )

( )( )

,
1

,
1

,
1

,

8

8

8

8

Channel amnC agSa

Channel amnC agSa

Manager a

Manager a

Kagent
trap Ip Tp
aInt Trap

a

Kagent
response Ip Tp
aInt Response

a

Kagent
set Ip Tp

Int Set a
a

req
nt Request a

n L Sz Sz

n L Sz Sz

n L Sz Sz

n L

=

=

=

⎛ ⎞
⎜ ⎟+ + + +
⎜ ⎟
⎝ ⎠
⎛ ⎞
⎜ ⎟+ + + +
⎜ ⎟
⎝ ⎠

+ + + +

∑

∑

∑

∑

( )( )
( )( )

( )( )

1

,
1

,
1

8

8

Manager a

Manager a

Kagent
uest Ip Tp

a
Kagent

trap Ip Tp
nt Trap a

a
Kagent

response Ip Tp
nt Response a

a

Sz Sz

n L Sz Sz

n L Sz Sz

=

=

=

+ + +

+ + + +

+ + +

∑

∑

∑
 

, 1, ,sw sw mn
in i K i S  =   ≠  

Средний объем оперативной памяти 
коммутаторов, занятый пакетами, 

проходящими через эти 
коммутаторы 

( )
( )

( )( )
( )( )

,

,

,
1,

,
1,

8

8

8

8

Agent
iChanneli

Agent
iChanneli

Agent
aChanneli

ag
a

Agent
aChanneli

ag
a

am Ip Tp
iInt Pam

ma Ip Tp
iInt Pma

Kagent
set Ip Tp
aInt Set

a
S i
Kagen

request Ip Tp
aInt Request

a
S i

n L Sz Sz

n L Sz Sz

n L Sz Sz

n L Sz Sz

=
=

=
=

+ + +

+  + + +

+  + + +

+  + + +

∑

( )( )
( )( )

( )( )

,
1,

,
1,

,
1,

,

8

8

8

8

Agent
aChanneli

ag
a

Agent
aChanneli

ag
a

Agent aa

ag
a

Agenta

t

Kagent
trap Ip Tp
aInt Trap

a
S i
Kagent

response Ip Tp
aInt Response

a
S i
Kagent

set Ip Tp
Int Set a

a
S i

nt Request

n L Sz Sz

n L Sz Sz

n L Sz Sz

n

=
=

=
=

=
=

+  + + +

+  + + +

+  + + +

+

∑

∑

∑

∑

( )( )

( )( )

( )( )

1,

,
1,

,
1,

8

8

a

ag
a

Agent aa

ag
a

Agent aa

ag
a

Kagent
request Ip Tp
a

a
S i
Kagent

trap Ip Tp
nt Trap a

a
S i
Kagent

response Ip Tp
nt Response a

a
S i

L Sz Sz

n L Sz Sz

n L Sz Sz

=
=

=
=

=
=

+ + +

+  + + +

+  + +

∑

∑

∑
 

 



Средства и системы защиты информации и сетевых ресурсов 

 

62 

Заключение. Программная модель вероятностно-временных характеристик алгоритма обнаруже-
ния программ-шпионов в телекоммуникационном оборудовании разработана в среде инженерных и 
математических расчетов MathCad. Для расчета описанной модели вероятностно-временных характе-
ристик алгоритма обнаружения программ-шпионов использовался метод анализа средних расчета 
замкнутых неоднородных сетей массового обслуживания. Для получения одной расчетной точки  
на компьютере с процессором Celeron 433 МГц и объемом оперативной памяти 256 МГб требуется  
1-2 мин в зависимости от значений параметров модели. Данная модель позволяет оценить интервал 
времени, необходимый для обнаружения программ-шпионов, а также вероятность их обнаружения. 
В  дальнейшем эти характеристики могут быть использованы для оптимизации распределенных алго-
ритмов обеспечения информационной безопасности современных телекоммуникационных систем. 
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