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Рассматривается проблема создания современных автоматизированных систем управления тематической 
информацией, разнородные по структуре источники которой размещены на территориально распределен-
ной сетевой среде и представляют собой большие, корпоративного масштаба, или сверхбольшие (Интернет) 
хранилища данных. Предложены основанные на опытных данных новые подходы к управлению информа-
цией включая механизмы, математические модели, алгоритмы и аппаратно-программные средства их реа-
лизации.  
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The article contains the views of author on creation of contemporary automated systems for managing thematic 
information, sources of which, heterogeneous in structure, are located on large distributed network environment and 
are large, corporate-sized and extra-large, Internet data storages. Ideas, presented by author, are based on new ap-
proaches to controlling information, including mechanisms, models, algorithms and hardware and software imple-
mentations, and on the experience of a group of researches, that he is representing. 
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Введение. На современном этапе развития информационно-вычислительных и коммуникационных техноло-
гий, сетевой инфраструктуры проблема эффективного управления большими объемами доступных пользователям 
электронных данных является одной из наиболее актуальных. Здесь и далее под большими объемами понимаются 
такие объемы данных, которые по объективным причинам сложно хранить и использовать в сильноструктуриро-
ванном виде (например, под управлением реляционных СУБД). Решение данной проблемы во многом определяет 
текущее состояние, развитие мировой цивилизации и каждого государства не только в ближайшем будущем, но и 
на многие годы вперед. Все основные сферы, характеризующие такое развитие в масштабах отдельных стран, а 
именно материальная, социальная, политическая и духовная (в том числе определяющая инновационный потен-
циал), в значительной степени зависят от решения задач в информационной сфере [1, 2]. По этой причине совре-
менное постиндустриальное общество принято называть информационным. 

Рассматриваемая проблема является многофакторной, и ее успешное решение зависит от решения целого ряда 
сложных научно-технических, административно-организационных и практических задач, из которых базовыми, 
по мнению автора, являются следующие: 

1. Управление мониторингом и поиском, систематизацией и анализом данных в больших (корпоративного мас-
штаба) и сверхбольших (Интернет) коллекциях (хранилищах). 

2. Управление качеством информационных услуг, предоставляемых в сетях передачи данных конечным поль-
зователям. 

                                                           
2 Работа выполнена при частичной финансовой поддержке Российского фонда фундаментальных исследований (грант 
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3. Управление надежностью и безопасностью использования данных, сосредоточенных в больших и сверх-
больших коллекциях. (Здесь безопасность понимается более широко, чем в традиционной безопасности информа-
ционных технологий, учитываются и социальное, и политическое значения (социальный, политический ущерб) от 
ее использования или деструктивных воздействий на нее.) 

Решению данных задач посвящены исследования коллективов ведущих научных центров и университетов ми-
ра, о чем свидетельствуют цитируемые далее источники. Известны результаты в области разработки отдельных 
механизмов, формальных моделей и алгоритмов, формирующих основу математического обеспечения для реше-
ния каждой из перечисленных выше базовых задач. Существуют и находятся на разных стадиях жизненного цикла 
реализующие их аппаратно-программные средства. Предлагаются концептуальные положения подходов к объе-
динению разрабатываемого математического и программного обеспечения в рамках новой абстракции (парадиг-
мы) управления информацией на основе тематических пространств данных [3]. Однако в настоящее время не из-
вестны практически реализованные технические и технологические решения, доведенные как минимум до стадии 
экспериментального образца единой системы обработки, хранения, передачи и защиты тематической информации 
в слабоструктурированных пространствах данных, которые, во-первых, хотя бы на тестовых испытаниях демонст-
рировали возможность практического построения такой целевой системы и в какой-либо отдельной предметной 
области подтвердили бы заявляемые характеристики ее функциональных возможностей и качества их исполнения; 
во-вторых, показали бы инновационные перспективы подобной системы. 

По мнению автора, исследования, проводимые в перечисленных выше направлениях, создание эксперимен-
тального образца такой системы, ее тестовые испытания и анализ их результатов являются, приоритетной пред-
метной областью на современном этапе развития методов и средств управления информацией. 

Пространство данных – предметная область и современная парадигма организации данных и управле-
ния ими. Традиционные подходы к управлению данными с помощью их организации в виде баз данных (БД ) с 
единой структурой (моделью) и системой управления (СУБД – система управления базой данных), эффективно 
применявшиеся с начала 1960-х гг., в настоящее время подвергаются серьезному пересмотру. Одной из главных 
причин такого положения дел является разработка в 70-80-е гг. XX в. технологий пакетных коммуникаций [4–6], а 
также создание метасети Интернет на основе стека протоколов TCP/IP [7] и бурное развитие "наложенной" на эту 
сеть информационной инфраструктуры Web на основе протокола HTML [8]. Таким образом, в метасети стали ак-
тивно размещаться, пополняться и совместно существовать информационные активы не только в виде БД под 
управлением традиционных, как правило, реляционных СУБД, но и другие, так называемые слабо- или неструк-
турированные ресурсы, такие как Web, XML, аудио- и (или) видеоданные. В конце XX в. проблема управления 
разноструктурированными данными в электронном виде из источников в больших (корпоративного масштаба) и 
сверхбольших (Интернет) коллекциях (хранилищах) из разряда исследовательских, в качестве которой она рас-
сматривалась в 1980-е гг., переросла в национально (транснационально) значимую и даже критически важную, во 
многом определяющую будущее человечества. Необходимость решения данной проблемы обусловлена прежде 
всего, тем что для эффективного функционирования любого достаточно крупного и сложноорганизованного хо-
зяйствующего (а также действующего в социальной, духовной, политической сферах общественных отношений) 
субъекта (предприятия, корпорации, государственного ведомства) требуется перманентный анализ информации, 
относящейся к его направлению деятельности (тематический анализ) с целью принятия на этой основе своевре-
менных и адекватных управленческих решений. Использование для этих целей традиционных, как правило, реля-
ционных БД и СУБД под единым административным управлением в современных условиях в силу ряда объектив-
ных причин не представляется возможным. Однако следует отметить, что эволюция (модификация) таких СУБД, 
разработка и внедрение в практику новых механизмов, которые позволяли бы решать с их помощью некоторые из 
вновь возникающих задач, проводится. 

В настоящее время в качестве ключевой программы действий, направленных на разрешение проблемы эффек-
тивного управления данными в большом числе разнородных, тематически связанных источников, рассматривают-
ся проектирование, разработка и поэтапное внедрение в практику инструментальной платформы для поддержки 
пространств данных – DSSP (dataspace support platform) [3]. Пространством данных будем называть совокупность 
данных, размещаемых в различных источниках (корпоративных БД, на веб-сайтах и информационных порталах в 
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Интернете). Как правило, эти ис-
точники обладают различными схе-
мами (моделями) организации дан-
ных, а иногда и не имеют таковых 
(структуры) вообще. 

Представленная в настоящей ра-
боте (см. рисунок) классификация 
существующих и в той или иной 
степени апробированных решений 
при их размещении на плоской сис-
теме координат (по осям – высокий 
или низкий уровень семантической 
интеграции данных; близкая или 
далекая степень их административ-
ной соподчиненности или принадлежности) позволяет выявить следующие особенности. 

1. Чем более "далеки" по уровню административной принадлежности (соподчиненности) источники данных, 
тем более развитыми в плане семантики (смысла) их описания должны быть средства запроса данных и манипу-
лирования ими над группой источников, которые эти данные содержат. 

2. Наиболее важными в рассматриваемом пространстве являются системы интеграции данных, предназначен-
ные для поддержания механизмов объединения данных в источниках с разными схемами и моделями организа-
ции, запрашивания и манипулирования данными: неструктурированными (например, каталоги аудио- и видеодан-
ных); текстовыми, представленными в html-формате; полуструктурированными (слабоструктурированными) в 
форматах OEM и XLM-моделей; строгоструктурированными под управление различных СУБД. Специфика под-
ходов в этом направлении состоит в том, что при разработке механизмов интеграции данных в таких системах, как 
правило, необходим учет их семантики. 

3. В целом подход к управлению данными на основе пространств данных не тождествен созданию систем ин-
теграции. В настоящее время в дополнение к системам интеграции специалисты (эксперты) предлагают создавать 
базовые механизмы и модели, средства и системы, которые поддерживают представительный набор основных 
функций, необходимых для управления подобными данными. При этом в меньшей степени, по крайней мере на 
первом этапе, рассматриваемый подход призван обеспечивать качество и надежность выполнения этих функций. 

Таким образом, DSSP должна представлять собой инструментальное средство (комплекс программ) для реали-
зации более тесной интеграции источников данных и поддерживать механизмы, реализующие следующие функции: 

− мониторинг изменения источников тематической информации в подконтрольном пространстве (корпоратив-
ном, региональном, в определенном, например национальном, сегменте Интернет) и их анализ с целью отбора 
экземпляров данных (объектов, документов); 

− кластеризация экземпляров данных в семантически близкие коллекции (понятия); 
− присваивание классам объектов и отдельным объектам соответствующих атрибутов и их индексирование; 
− установление (описание) отношений между классами объектов и объектами внутри классов (например, в ви-

де правил вывода – продукций, позволяющих судить о свойствах объектов, которые могут интересовать потенци-
альных пользователей). 

В качестве источников, представляющих интерес для потенциального пользователя, должны рассматриваться 
текстовые данные в электронном виде, представленные в веб-среде Интернет, в ее национальных сегментах, имея 
в виду языковые возможности; полуструктурированные (слабоструктурированные) данные на основе OEM, XML 
и аналогичных моделей; строгоструктурированные данные на основе реляционной, объектно-ориентированной, 
других моделей и соответствующих СУБД; неструктурированные аудио- видеоданные. 

С учетом отмеченных свойств инструментального комплекса для управления разноструктурированной темати-
ческой информацией, требований к его структуре модель пространства данных тематического содержания в его 
современном понимании представляет собой некоторое (первое) приближение онтологии предметной области, 
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которой эта тематика соответствует. Как отмечалось ранее, в концептуальном плане один из целесообразных под-
ходов к управлению большими объемами тематических данных состоит в том, чтобы единовременно создавать 
средства и системы интеграции перечисленных выше источников информации. Суть данного подхода заключает-
ся в том, что различные типы таких источников (уровни интеграции) требуют разных затрат на внедрение средств 
управления содержащимися в них данными. Соответственно по мере изменения потребностей пользователи могут 
применять средства работы с данными источников как одного типа, так и другого. При таком понимании нижним 
уровнем интеграции в рамках модели пространств данных является уровень управления на основе механизмов 
контекстного (полнотекстового) поиска. Наличие на данном уровне общего поискового сервера, который индек-
сирует все доступные информационные ресурсы, может рассматриваться как первый шаг к решению задачи инте-
грации данных, поскольку такой сервер является единым интерфейсом доступа ко многим ресурсам. Следует от-
метить, что затраты на внедрение такого решения минимальны, а во многих приложениях данный уровень инте-
грации является достаточным. Если возможностей управления информацией на основе механизмов контекстного 
поиска недостаточно, например вследствие ограничений языка запросов на использование логической структуры 
документов, то далее можно рассматривать подходы к управлению данными на основе графовых или древовид-
ных моделей их представления [9].  

Представление данных в виде графов с помеченными ребрами позволяет выразить структурные зависимости 
между объектами, не требуя при этом значительного изменения существующих схем хранения данных. Использо-
вание древовидных моделей приводит к более эффективным алгоритмам вычисления запросов, однако это может 
потребовать существенной модификации данных. Таким образом, реализация механизмов этого уровня интегра-
ции связана с большими затратами на построение отображения данных из имеющейся модели в графовую. Вместе 
с тем рассматриваемый подход позволяет использовать возможности более богатых языков запросов.  

На последнем уровне интеграции целесообразно использовать механизмы построения виртуальной распреде-
ленной базы с логически единой схемой данных. Несомненным преимуществом этого уровня является высокая ре-
левантность результатов вычисления запроса. Например, выполнение SQL-запроса в реляционной базе данных, как 
правило, приводит к получению предсказуемого результата. Однако для построения такой системы необходимо 
решить задачу сопоставления схем данных в разных базах, которая не может быть решена в автоматическом режиме.  

С учетом изложенного рассмотрим более подробно вопросы, которые возникают на каждом из перечисленных 
выше уровней интеграции данных, а также уже существующие и перспективные подходы к их разрешению. 

Управление на основе полнотекстового поиска в пространствах данных. Полнотекстовый поиск, или по-
иск по ключевым словам, в силу объективных причин стал одним из первых подходов, которые позволяют в ка-
кой-то мере удовлетворять потребности, возникающие на новом с позиций современных требований и ставшем в 
последние десять лет научно значимым поле управления данными в электронном виде. В настоящее время в мета-
сети Интернет с различной степенью эффективности эксплуатируется достаточно большое число подобных сис-
тем. Появление такого подхода обусловлено следующими объективными предпосылками: 

− простота и доступность html-стандарта представления данных и манипулирования ими с помощью веб-брау-
зеров, которые в значительной степени основаны на инженерно-эвристических подходах; 

− высокие темпы внедрения данного подхода во все сферы жизнедеятельности общества; 
− отсутствие, по крайней мере на первых этапах развития технологий полнотекстового поиска, необходимости 

применения строгих математических моделей, связанных с ними сложных алгоритмов и реализующего их про-
граммного обеспечения. 

Однако, несмотря на активную работу в этом направлении крупнейших IT-компаний мира, высокую популяр-
ность таких зарубежных и российских систем, как Google и Yahoo, Yandex и Rambler, основными проблемами на 
пути их эффективного использования на практике остаются: 

− низкая ревалентность поиска как следствие недостатков (должного уровня интеллекта) существующих алго-
ритмов кластеризации и ранжирования данных; 

− относительно невысокие скорости поиска и анализа данных как результат присутствия еще достаточно 
"большой" доли неавтоматизированного "ручного" труда в едином цикле управления данными, что особенно про-
является при решении нетрадиционных в тематическом плане задач. 
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Первым серьезным препятствием на пути разрешения поставленных выше вопросов является большой объем 
тематической информации, которая распределена по различным источникам, сосредоточенным как в сетях корпо-
ративного и ведомственного масштаба, так и в Интернете. Перманентный мониторинг (просмотр, обход) этих ис-
точников и выделение из них близких к определенной тематике данных для вторичной обработки и анализа пред-
ставляет собой отдельную и технологически сложную задачу. Определенная работа в этом направлении проводит-
ся указанными выше мировыми компаниями – лидерами на рынке полнотекстового поиска [2–4], в том числе рос-
сийскими коммерческими фирмами и исследовательскими центрами [10–12]. 

Второй причиной трудностей, которые приходится преодолевать на пути повышения ревалентности поиска, 
является присутствие в языках: 

− омонимов, когда одни и те же слова обозначают разные сущности (понятия, явления), например "ядро", "ис-
точник", "пакет", "политика"; 

− синонимов, разными словами описывающих одну и ту же сущность, например "позавчера администратор 
изменил настройки безопасности", "два дня назад ответственный за безопасность поменял параметры моделей 
разграничения доступа"; 

− слов с совпадающими словоформами, например "мой" – притяжательное местоимение и форма единственно-
го числа повелительного наклонения глагола "мыть"; 

− слов, активно используемых в запросах с разными значениями сущностей, которые они обозначают в разных 
предметных областях, например "операция", "поток", "сеть". 

Одним из способов преодоления перечисленных трудностей, который активно развивается в системах поиска 
по ключевым словам, является последовательное уточнение запроса и введение в него большего количества клю-
чевых слов. Однако даже очень точно сформулированный запрос с большим количеством ключевых слов не по-
зволит вычислить (определить) в источниках релевантные потребностям пользователя данные, которые описаны 
синонимами. В силу этого перспективным является указание, например, всех слов, которые могут быть синони-
мами слов исходных, адекватно характеризующих предметную область. Таким образом, появляется необходи-
мость в описании семантики предметной области, в использовании элементов онтологии. В последние один-два 
года мировыми лидерами в области IT-технологий предлагаются некоторые, хотя и проприетарные (без открытых 
исходных кодов) программные продукты в указанных направлениях. Отдельные механизмы, подходы и про-
граммные средства в области математического и программного обеспечения решения указанных задач имеет кол-
лектив исследователей Московского государственного университета им. М. В. Ломоносова [11,13]. 

Следует еще раз отметить, что интеллектуальные и ресурсные (материально-технические и человеческие) за-
траты на создание относительно полного, функционально замкнутого решения задачи управления данными на 
основе их поиска по ключевым словам не столь велики и для многих приложений в пространствах данных явля-
ются единственно оправданными. 

Управление данными на основе графовых моделей. Следующим и более ресурсозатратным по сравнению с 
рассматриваемым выше на отмеченных уровнях иерархии источником тематической информации является уро-
вень управления на основе графовых и древовидных моделей [14]. Как отмечалось ранее, данный подход может 
использоваться, если возможностей управления с помощью механизмов контекстного поиска оказывается недос-
таточно. Применяемая в этом подходе формальная модель данных представляет данные в виде ориентированного 
графа с помеченными ребрами. Она разрабатывалась для унификации формата передачи данных между разнород-
ными приложениями [15]. Графическое представление данных обладает большой выразительной силой, поскольку 
в таком виде может быть представлена практически любая структура данных при условии правильного выбора 
множества меток. Однако практика показывает, что в этом случае поиск данных имеет высокую алгоритмическую 
сложность. Большинство языков запросов, предложенных для этой модели данных, приводит к необходимости 
решения NP-полных задач.  

Следует отметить, что сложность вычисления запросов для графовых моделей данных и широкое распростра-
нение языка разметки XML во многом способствовали смещению исследований в последнее десятилетие в сторо-
ну древовидных моделей данных, использование которых приводит к более эффективным алгоритмам вычисления 
запросов, однако, как правило, требует существенного изменения схемы хранения данных. Вместе с тем результа-
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ты, полученные за время многолетних исследований графовых моделей данных, в том числе коллективом, кото-
рый представляет автор [10,16−19], позволяют надеяться, что такие модели будут востребованы на практике, если 
их дополнить элементами онтологий и метаданных. Основания для такого вывода следующие. Во-первых, онтоло-
гии отражают взаимосвязи между объектами и понятиями реального мира, что естественным образом приводит к 
возникновению ориентированных графов с помеченными ребрами. Во-вторых, графовая структура возникает при 
поиске в гипертекстовых документах. После идентификации в документах понятий, представленных в онтологии, 
между ними возникают дополнительные связи, обусловленные гипертекстовой структурой. 

Модель полуструктурированных данных, как и модель реляционных данных, включает три составляющие: оп-
ределение структуры данных, определение манипуляционной части и определение ограничений целостности. Пер-
вая составляющая описывает допустимую структуру объектов данных. Манипуляционная составляющая модели 
определяет систему операций над объектами. В число таких операций входят поиск, создание и модификация  
объектов. Ограничения целостности, представляющие собой совокупность логических утверждений, которым 
должны удовлетворять данные, делятся на определение схемы данных и определение дополнительных ограниче-
ний на них. Сложные структуры данных могут быть представлены в виде ориентированного графа с помеченными 
ребрами. Вершины графа соответствуют элементам структуры данных, а ребра представляют отношения между 
ними. Такое представление данных является достаточно универсальным. 

Языки запросов к базам полуструктурированных данных проектируются с учетом их главной особенности – 
отсутствия единой строго определенной схемы. Семантически одинаковые фрагменты базы данных могут иметь 
различную структуру данных. Язык запросов должен содержать специальные механизмы, обеспечивающие полу-
чение "осмысленного" результата даже при несоответствии структуры данных в различных фрагментах базы дан-
ных. Так как отношения между объектами в рассматриваемой графовой модели данных выражаются путями меж-
ду вершинами базы, то задача поиска сводится к нахождению вершин графа базы данных, связанных определен-
ными путями. Среди методов описания критериев поиска можно выделить два существенно различающихся под-
хода, а именно функциональный поиск и поиск по шаблону. Функциональный подход выбран в системе 
UnQL [20], в которой запрос представляется в виде совокупности взаимно-рекурсивных функций специального 
вида (структурной рекурсии). 

Языки запросов к полуструктурированным данным, основанные на поиске по шаблону (см., например, рабо-
ту [21]), в качестве базового механизма используют регулярные путевые выражения, которые, по сути, являются 
регулярными языками. При этом пара вершин базы данных удовлетворяет регулярному путевому выражению, 
если между этими вершинами найдется по крайней мере один ориентированный путь, метки которого образуют 
слово из этого языка. Таким образом, регулярное путевое выражение, позволяет сформулировать условие, кото-
рому должны удовлетворять объекты, соответствующие вершинам базы данных. 

В рассматриваемой модели данные представляются ориентированными графами, и схема данных должна оп-
ределять некоторые множества ориентированных графов. Такие задачи, как проверка соответствия документа за-
данной схеме, определение вложенности схем или усечение запроса, должны быть эффективно разрешимы. Од-
ним из подходов к описанию схем полуструктурированных данных являются графовые схемы [22]. Графовой схе-
мой называется ориентированный граф с корневыми вершинами, ребра которого помечены унарными предиката-
ми над некоторым алфавитом. 

Рассмотрим основные задачи, возникающие при вычислении конъюнктивных регулярных путевых запросов. 
Поскольку база данных и запрос представляют собой ориентированные графы, а вычисление запроса требует на-
хождения отображения вершин запроса в множество вершин базы, задача вычисления запроса аналогична поиску 
подграфа в графе. В свою очередь, возможность эффективного вычисления запросов связана с решением ряда за-
дач, которые традиционны по постановке для реляционных баз, однако имеют специфику для слабоструктуриро-
ванных данных. Одной из таких задач является построение плана вычисления запроса. Основными стратегиями 
вычисления конъюнктивных регулярных путевых запросов CRPQ (conjunctive regular path query) являются исчер-
пывающий поиск и метод слияния результатов вычисления элементарных запросов. Первая стратегия, по сути, 
является алгоритмом поиска подграфа. Вторая стратегия предполагает вычисление элементарных запросов и по-
следующее слияние результатов. Как показано в работах [17, 23], эффективность применения данных стратегий 
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существенно зависит от структуры вычисляемого запроса. Другой задачей является уменьшение (усечение) про-
странства поиска. Механизмы, модели и инструментальные средства, реализующие такой подход, представлены, 
например, в работах [23−26]. Процесс усечения пространства поиска на основании анализа набора схем докумен-
тов основан на следующем факте: если известно множество схем, которым соответствуют все документы из базы 
данных, то, проверяя запрос на какой-либо одной из них, можно отсечь множество документов, на которых поиск 
по запросу заведомо не даст положительного результата.  

Третьим направлением сокращения времени вычисления запроса является использование материализованных 
представлений. Материализованные представления, т. е. предварительно вычисленные результаты некоторых за-
просов, широко используются в современных базах данных для уменьшения времени вычисления запросов. Если 
система получает запрос, результат вычисления которого может быть получен на основании значений материали-
зованных представлений, то часть вычислений, необходимых для получения результата, уже выполнена на этапе 
построения представлений. Такой подход приводит к сокращению общего времени вычисления запроса. Результа-
ты, закладывающие математические основы решения перечисленных задач применительно к слабоструктуриро-
ванным базам данных, получены в работах как зарубежных [27−31], так и российских [19, 29, 32−35] авторов. 

Как отмечалось ранее, одним из перспективных подходов к более адекватному отражению семантических 
свойств данных, которые представляются графовыми моделями, является использование онтологий. Распростра-
ненным методом формального представления онтологий являются различные дескриптивные логики. Под онтоло-
гией в данном случае понимается пара K = <T, A>, где T содержит универсальные утверждения, а A − утверждения 
о свойствах индивидуальных объектов. Интерпретация I является моделью онтологии K = <T, A>, если она удов-
летворяет всем утверждениям из A и аксиомам из T онтологии К. При этом интерпретация I онтологии простран-
ства тематических данных может быть естественным образом представлена в виде ориентированного графа с по-
меченными ребрами.  

Следовательно, для поиска экземпляров данных как объектов такой предметной области могут использоваться 
описанные ранее языки запросов. Однако заметим, что онтология может допускать бесконечное число моделей, и 
вычисление запроса к ней следует рассматривать вместе с задачей построения модели. Описанные методы вычис-
ления запросов необходимо модифицировать для поиска гарантированных ответов, т. е. ответов, которые спра-
ведливы для любой интерпретации данной онтологии. Следует также отметить, что практическая реализация дан-
ного подхода связана с необходимостью решения ряда очень сложных задач включая построение строгих и со-
держательно адекватных математических моделей онтологий, эффективных алгоритмов и технологий, их про-
граммного обеспечения. Однако исследования в этом направлении представляются очень перспективными, в том 
числе в прикладном плане. 

Управление данными на основе систем виртуальной интеграции. Еще одним традиционным типом (клас-
сом) источников информации, на основе интеграции которых может быть сформирован следующий уровень 
управления тематическими данными, являются строго структурированные базы данных (реляционные, объектно-
ориентированные и др.) под управлением соответствующих СУБД. В этом случае решение задачи сводится к по-
строению виртуальной распределенной базы данных с логически единой схемой их описания. Как отмечалось 
выше, преимуществом такой БД является релевантность результатов вычисления запросов, однако при реализации 
механизмов сопоставления схем локальных данных возникают объективные трудности. 

Первые подходы к интеграции разнородных баз данных, обусловленные в большей степени исследователь-
скими целями, чем реальными потребностями в управлении данными, предлагались еще в 1980-х гг. В последнее 
десятилетие в связи с практической необходимостью в интеграции данных, ростом популярности новых механиз-
мов и моделей полуструктурированных данных, развитием языка XML и стандартов работы с данными на его ос-
нове, в том числе языка запросов X Query, появились прототипы реальных систем виртуальной интегра-
ции [36, 37]. 

Основным сектором практического использования систем виртуальной интеграции стали корпоративные сис-
темы автоматизированного управления. Задача на этом поле заключается в необходимости интеграции разнород-
ных (в указанном выше смысле) баз данных, как правило, относящихся к одной предметной области. В качестве 
средства интеграции таких БД выступает набор механизмов, поддерживающих преобразование начальных запро-
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сов к интегрированной (глобальной) БД, выработку плана его выполнения, конвертацию подзапросов к локаль-
ным БД, получение и обработку результатов, вычисление отдельных подзапросов и плана выполнения запроса в 
целом, выдачу итогового результата. В качестве локальных БД для систем виртуальной интеграции рассматрива-
ются реляционные, XML/ xQuery базы данных. Вычисление результатов отдельных подзапросов к локальным БД 
обеспечивается за счет механизмов оберток (wrappers), а выполнение плана запроса реализуется с помощью сово-
купности механизмов, называемых посредниками – медиаторами (mediators). В рамках сервисно-ориентированной 
архитектуры виртуальной БД эти механизмы выполняются (оформляются) в виде сервисов (как правило, веб-сер-
висов). 

Обертка как сервис, поддерживающий доступ к локальной БД, может представлять собой как логически про-
стой адаптер, так и сложный в алгоритмическом плане интерфейс взаимодействия с нею, отражающий семантику 
данных в базе, учитывающий элементы онтологии предметной области. Еще более сложные в логико-алгоритми-
ческом плане задачи приходится решать на этапе формирования плана выполнения запроса. Такой план реализу-
ется на основе отображения схем локальных БД на схему единой извне виртуальной базы данных. На этом этапе с 
помощью механизмов оберток обеспечивается отображение схем локальных БД в глобальную схему с общим 
языком запросов к ней. Степень автоматизации процесса (процедуры) реализации такого отображения, его кор-
ректности, представительности набора локальных БД и скорости выполнения определяют интеллектуальный уро-
вень виртуальной базы данных. 

Следует отметить, что при разработке математического и программного обеспечения сервисов, формирующих 
планы выполнения запросов, используются все перечисленные атрибуты и методы исследования, характеризую-
щие пространство тематических данных как отдельную предметную область с описанием ее онтологии. Основны-
ми элементами такого описания являются: 

− объекты (экземпляры) предметной области в виде конечного набора входных и выходных параметров, кото-
рые используются для формирования запросов и результатов их выполнения; 

− конечный набор шаблонов, кластеризующих запросы и результаты их вычисления; 
− совокупность операций, формализующих отношения между шаблонами запросов и результатами их вычис-

ления. 
Подходы к решению перечисленных выше задач изложены в работе иностранных авторов [42]. Результаты иссле-

дований российских ученых в данном направлении представлены, например, в [36, 39], а также в работах  [40, 41]. 

Управление качеством информационных услуг, предоставляемых в пространствах данных. Одной из 
важнейших проблем, которую необходимо решить для эффективного управления тематической информацией 
в пространствах данных, является создание системы управления качеством информационных услуг, предостав-
ляемых в них конечным пользователям и приложениям. Создание такой системы опирается на возможности про-
токолов передачи данных в сетях, поддерживающих пространство данных, а также на производные от них меха-
низмы манипулирования (обработки) данными. Системообразующим стеком таких протоколов, лежащих в основе 
метасети Интернет, корпоративных и ведомственных сетей, в настоящее время является TCP/IP. В силу этого  
в качестве одной из первоочередных мер по решению рассматриваемой проблемы выступает разработка прото-
кольной базы для управления качеством обслуживания в IP-сетях, позволяющего обеспечивать "справедливое"  
(в соответствии с принятым в сети регламентом) разделение полосы пропускания между пользователями и при-
ложениями. 

В настоящее время традиционным для IP-сетей является принцип доставки, согласно которому все пакеты 
данных находятся в равных условиях. Это означает, что один пользователь или одно приложение может загрузить 
информационный канал, а негативные последствия (рост задержек, увеличение вероятности потерь пакетов) ощу-
щают все пользователи и все приложения в равной степени. Следует отметить, что задача "справедливого" разде-
ления полосы пропускания актуальна и в случае, когда выделяются специальные приложения, для которых осу-
ществляется приоритетное обслуживание. Причина в том, что оставшуюся при этом пропускную способность ка-
налов необходимо каким-либо разумным образом разделить между остальными потребителями. Для решения по-
ставленной задачи необходимо разработать специальные дисциплины очередей для использования на промежу-
точных узлах; специальные алгоритмы управления потоками для магистральных соединений; протоколы для рас-
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пространения информации между маршрутизаторами о желаемых (принятых) правилах классификации и приори-
тезации пакетов, предназначенных для конкретных потребителей.  

Решение, включающее перечисленные выше механизмы, позволит интерактивным приложениям, наиболее 
чувствительным к качеству связи, получать приоритетное обслуживание даже без специальных настроек оконеч-
ных или промежуточных устройств в сети. В случае специальных пожеланий пользователя оно позволит учесть 
их, если оператор связи располагает необходимыми для этого ресурсами. Разработанные протоколы, а также их 
реализации должны удовлетворять следующим требованиям.  

1. Масштабируемость − протоколы должны быть пригодны к применению, в том числе на магистральных 
маршрутизаторах, не потребляя при этом слишком больших вычислительных ресурсов.  

2. Децентрализованность − должна присутствовать возможность управления качеством обслуживания "из кон-
ца в конец" через сети различных операторов связи; при этом учитываются как потребности конечных пользова-
телей, так и интересы, ресурсные возможности операторов.  

3. Безопасность − никакой пользователь не должен иметь возможность глобально нарушить регламентирован-
ные режимы работы протоколов либо обеспечить себе несправедливо большую по сравнению со среднестатисти-
ческой долю ресурсов.  

4. Интероперабельность с имеющимся сетевым оборудованием − разработанные решения должны предостав-
лять возможность поэтапной замены оборудования, используемого оператором связи, с улучшением качества об-
служивания на каждом этапе.  

5. Автоматизация − протоколы должны обеспечивать повышение качества обслуживания даже при минималь-
ных начальных настройках узлов сети, без наблюдения и коррекции настроек со стороны администратора.  

Для разработки протоколов как с заявленными выше, так и с другими характеристиками, большое значение 
имеет возможность проведения имитационного моделирования. В настоящее время на рынке информационных 
технологий для проведения такого рода исследований представлен ряд программных средств, в том числе с от-
крытым исходным кодом, например симулятор сетевых структур ns-2. Поэтому возникает необходимость выбора 
одного из их числа, его доработки и модификации, построения с помощью такого симулятора системы имитаци-
онного моделирования процессов маршрутизации трафика и передачи данных в сетях рассматриваемого класса. 
Доработки должны включать модули для поддержки разработанных алгоритмов и протоколов, а также средства 
трансляции высокоуровневых моделей сетей во входной язык симулятора. 

В настоящее время известны идеи и подходы к разработке некоторых необходимых для решения поставленной 
выше задачи механизмов и протоколов, а именно очередей и алгоритмов управления потоками. Результаты их 
реализации представлены, например, в работах [42−46]. Однако комплексных моделей, позволяющих судить о 
количественных показателях их эффективности в сетях с реальными характеристиками, пока не разработано. Не-
известно также о каких-либо реализациях протоколов и алгоритмов управления потоками, которые были бы при-
годны для натурных испытаний на экспериментальных полигонах. 

На первом этапе научных и прикладных исследований в указанном направлении могут рассматриваться сле-
дующие. 

1. Спецификация протоколов распределенного управления потоками, предназначенная для применения на ма-
гистральных сетях операторов связи. 

2. Создание прототипа реализации разработанных протоколов и алгоритмов в виде программных модулей и мо-
дификаций ядра ОС Linux и программной системы для поддержки динамической маршрутизации Quagga. Прото-
тип должен быть пригоден для натурных испытаний на полигоне, моделирующем магистральную сеть оператора. 

3. Разработка математической модели передачи трафика в магистральной сети. Модель должна теоретически 
показывать преимущества разработанных алгоритмов и протоколов перед традиционными решениями, а также 
включать метрики качества обслуживания, актуальные в сетях нового поколения. 

4. Создание комплекса программ для имитационного моделирования процессов маршрутизации и передачи 
данных в сетях, поддерживающего разработанные протоколы и алгоритмы наряду с традиционными протоколами 
семейства TCP/IP. 
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Перечисленные выше механизмы и математические модели, алгоритмы и программные средства призваны 
расширить существующие представления об информационном пространстве как предметной области и внести 
новые элементы в ее более строгое, формальное описание. 

Управление надежностью и безопасностью в пространствах тематических данных. Рассматривая в каче-
стве базовых описанные ранее уровни интеграции данных в тематических пространствах, необходимо учитывать, 
что по мере накопления сведений о таких данных (например, в виде описания их классов (типов), аннотаций, ма-
териализованных запросов), собственно элементах данных и отношениях между ними, увеличиваются их объем и 
ценность. Как следствие появляются дополнительные риски неблагоприятных событий, повышается уровень по-
терь, обусловленных, например, угрозами реализации деструктивных воздействий на данные (как умышленных, 
так и совершаемых не по злому умыслу). Возникает необходимость в разработке механизмов и построении фор-
мальных моделей, в создании реализующих их программных средств, которые могли бы с высокой степенью до-
верия гарантировать надежную работу пространства данных, защиту информационных активов и поддерживаю-
щих их средств инфокоммуникаций от деструктивных воздействий. 

Важнейшей компонентой системы управления данными в тематическом пространстве, обеспечивающей высо-
кий уровень надежности обслуживания пользователей, является подсистема мониторинга ее состояния на предмет 
оценки работоспособности. Такие подсистемы достаточно хорошо представлены на мировом рынке информаци-
онных технологий [47−52]. Большинство таких систем поставляются пользователям без открытых исходных ко-
дов, что создает дополнительные трудности при их модификации под постоянно (по объективным причинам) ме-
няющиеся потребности столь же быстро эволюционирующих технологий управления данными в тематическом 
пространстве. Однако имеются такие средства и с открытыми кодами, которые, как правило, разрабатываются 
научными коллективами в рамках открытых проектов. Отметим, например, работы зарубежных [51, 52] и россий-
ских [53, 54] исследователей. 

Основным вектором развития средств мониторинга состояния больших и сложноорганизованных систем, по-
добных рассматриваемым в настоящей работе, является их интеллектуализация и автоматизация. Исследования и 
практические работы в этом направлении ориентированы на создание механизмов, поддерживающих изменения в 
конфигурации системы; обнаружение "сбоев" в работе составляющих ее элементов; оперативное реагирование на 
такие "сбои" в автономном режиме, с высоким уровнем его автоматизации. Решения в этом направлении предла-
гают учитывать семантику тематического пространства данных как предметной области, а именно используемого 
коммуникационного оборудования и средств вычислительной техники, а также технологию анализа потенциально 
возможных событий и формирование мер оперативного реагирования. В силу этого важной представляется задача 
достаточно детальной формализации рассматриваемой предметной области, которая включала бы описание клас-
сов используемых объектов и связей между ними, для того чтобы на основе их анализа в автоматизированном ре-
жиме принимать адекватные решения. 

Задача организации безопасного использования информационных ресурсов тематического пространства дан-
ных кроме традиционных мер, механизмов и сервисов, основанных на комплексном подходе к ее решению, имеет 
определенную специфику, обусловленную тем, что в ходе мониторинга информационных источников, анализа, 
кластеризации и других действий с тематическими данными происходит перманентная модификация пространст-
ва данных, появляются элементы с новыми характеристиками, в том числе категориями доступа к ним. Последнее 
обстоятельство должно приводить к изменениям в модели логического разграничения доступа к данным, в кото-
рой появляются новые объекты с соответствующими им метками доступа. Анализ новых элементов пространства 
данных на предмет характеризующих их категорий (меток) доступа и модификация на этой основе модели  
логического разграничения доступа представляет собой отдельную сложную задачу. Решение этой задачи в авто-
матизированном режиме должно опираться на анализ семантики вновь появляющихся элементов данных. Результа-
ты исследований в этом направлении представлены, например, в работе зарубежных ученых [55], относящейся  
к "контентной фильтрации", и работе российских авторов [56]. В последние 2−3 года такие исследования  
проводятся с участием студентов и аспирантов на механико-математическом факультете и в Институте проблем 
информационной безопасности Московского государственного университета им. М. В. Ломоносова (см., напри-
мер, [1, 2, 57, 58]. 
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Дополнительные механизмы защиты данных могут обеспечиваться путем использования указанных выше ма-
териализованных представлений (вычисленных ранее запросов). Пользователю могут, например, предоставляться 
права на доступ к данным только через представления. В этом случае он не имеет доступа к хранящимся в той же 
базе данным, которые согласно принятой политике безопасности не предназначены для него. Согласно положени-
ям той же политики ответы на некоторые другие запросы могут быть конфиденциальными и для этой категории 
пользователей. Более того, описанные механизмы могут также потребовать обоснования того, что доступные 
пользователю представления не позволяют ему вычислять такие конфиденциальные запросы. Необходимо уметь 
проверять, принадлежит ли какой-либо запрещенный пользователю запрос множеству запросов, которые могут 
быть вычислены на основании разрешенных ему представлений. В более общей форме задачу можно ставить как 
проверку пустоты пересечения множества запрещенных запросов с множеством запросов, которые вычисляются 
на основании набора разрешенных представлений. Необходимо отметить, что данная задача является актуальной 
для автоматизированных информационных систем, поддерживающих объекты с повышенными требованиями к их 
безопасности [2]. Для решения этой задачи могут использоваться результаты исследований, полученные в рабо-
тах [16, 59, 60]. 

Заключение. Изложенные в настоящей работе материалы не описывают набора проектных решений, направ-
ленных на создание полномасштабной системы управления тематической информацией, источники которой раз-
мещены на большом по масштабам и гетерогенном (разнородном) по составу поддерживающей их аппаратно-
программной среды пространстве данных. Представленные идеи в большей степени определяют отправные по-
сылки, современные требования к подобной системе и соображения по поводу перечня и содержания научных 
исследований и опытно-конструкторских работ, критический анализ результатов выполнения которых позволил 
бы перейти к этапу ее проектирования. 

Необходимо еще раз отметить, что представленные выше подходы включая механизмы, модели, алгоритмы и 
их аппаратно-программные реализации являются новыми. В настоящее время они находятся в центре внимания 
научно-технических коллективов ведущих университетов и научных центров мира. Перспективность этих науч-
ных и прикладных исследований подтверждается многочисленными публикациями, часть которых представлена в 
списке цитируемых источников. О возможности практической реализации подходов, предлагаемых в данной ра-
боте, свидетельствуют результаты исследований, аппаратно-программные реализации и результаты тестовых ис-
пытаний, выполненных участниками научного коллектива, который представляет автор. В этой связи автор выра-
жает благодарность А. С. Козицыну, С. А. Афонину, А. С. Шундееву, В. Б. Савкину, принимавшим активное уча-
стие в подготовке настоящей публикации. 
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